
 

 

 آنتی ویروس مبتنی بر سیستم عامل  پروپوزال     

 

  

           

 

 

 

 

 

 

 

 

 

 

 

 

 

 

             

DLP(Data Leakage Prevent) 

 

 سامانه جلوگیری از نشت اطلاعات و ویروس     

 توسعه فناوری رسانه های دیجیتالو ثبت مالکیت در مرکز  دارای تاییدیه فنی از شورای عالی انفورماتیک کشور                      
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 دریافت فایل رسان امن  سامانه 

 سامانه جامع رســان
 نسل جدید شبکه ها بدون نیاز به آنتی ویروس

 

 

 دارای تائیدیه فنی از شورای عالی انفورماتیك كشور 

 و

 ثبت در مركز توسعه فناوری اطلاعات و رسانه های دیجیتال 
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 دریافت فایل رسان امن  سامانه 

 » سامانه جلوگیری از نشت اطلاعات « 

Data Leak Prevention 

 

 

 

 

 

 

 

 

 اطلاعات گرانبهاترین سرمایه سازمان را تشكیل می دهد 

و انواع درایو های دیسک    USBاگر در یک شبکه ی کامپیوتری اینترنت و تمام پورت های انتقال فایل مانند  

های نوری بسته شوند  می توان ادعا کرد که دو مشکل امنیتی بزرگ که همواره سیستم ها را تهدید می کند 

 بطور کامل از بین می رود .

نهایتا تخریبها و  ارتباطی  سیستم می توان گفت که هیچ کامپیوتری دچار ویروس و  با بستن راه های  اولا 

 .مشکلات آتی بعد از آن  حتی بدون داشتن آنتی ویروس هم نخواهد شد

 ثانیا  دیگر نگران ورود و یا خروج اطلاعات درای طبقه بندی از کامپیوترها نخواهیم بود.
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 دریافت فایل رسان امن  سامانه 

اما با وجود  این دو دستاورد عالی در بخش امنیت و پایداری سیستم ها و شبکه ,استفاده از  این راهکار ها بدلیل 

اینکه در انتقال اطلاعات تاثیر  کاملا منفی دارند سال هاست که مطرود مانده و ما برای مقابله با ویروس ها  و 

 لات برخورد می کنیم.سرقت اطلاعات  همواره بصورت منفعلانه  با این مشک

باز کردن و بستن پورتهای کامپیوترها برای افراد خاص و یا بایند کردن سریال فلش با سیستم های خاص و 

استفاده از آنتی ویروس برای آلوده نشدن به ویروس ها از راهکارهای رایج و سنتی است که از آن استفاده می 

 ش امنیتی دست به گریبان هستیم.شود و البته همانطور که میدانید و می بینید باز هم با این دو چال 

سامانه جامع رسان برای اولین بار با ارائه یک روش منحصر به فرد علاوه بر حذف تهدیدهای  فوق ، چابکی 

 نمی   بین  از   سازمان را در استفاده از رسانه های ذخیره ساز مانند انواع کول دیسک ها و لوح های فشرده را

  .برد

ابتدا به بررسی راهکار های سنتی پرداخته و پس از با بیان نقاط ضعف آنها راهکار نوین سامانه جامع رسان 

 توضیح داده می شود. 
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 دریافت فایل رسان امن  سامانه 

 

 

 سنتی   (DLP)سیستم های جلو گیری از نشت اطلاعات  

سیستم های جلوگیری از نشت اطلاعات سنتی ابتدا ازطریق نرم افزاری که بر روی رایانه کاربران نصب می شود 

را غیر فعال کرده سپس از طریق کنترل مرکزی که توسط نرم   USB پورتهای ورود و خروج اطلاعات مانند 

افزار سرور سامانه صورت می گیرد اقدام به باز یا بسته کردن پورت ها بر اساس نام کاربران یا رایانه ها می 

 .نمایند

  :اشکالاتی که این نرم افزار های سنتی جلوگیری از نشت اطلاعات را به چالش میکشد موارد زیر می باشد

از آنجا که کنترل پورت ها در این سیستم ها بصورت نرم افزاری می باشد یقینا روش هایی که بتوان  •

گرفته تا روش های  USB بکمک آنها پورت های یک رایانه را باز کرد وجود دارد، از بوت شدن با

 .نرم افزاری متنوعی که هر روزه توسط هکرها در حال ساخت و توسعه می باشند

بعلت اینکه نرم افزار سرور این سامانه باید دسترسی کامل به سیستم های شبکه داشته باشد ، نیاز  •

 به شبکه های مبتنی بر دامین دارد 

 عدم امکان لاگ گیری از محتوای وارد یا خارج شده به کامپیوترها  •

مهم ترین تهدیدی که در روش های سنتی وجود دارد ابتلاء کامپیوتر به انواع ویروس ها از طریق  •

 ابزار  های ذخیره ساز مانند فلش ها می باشد. 
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 دریافت فایل رسان امن  سامانه 

در سه بخش تعریف می شود و آنچه این سیستم ها بر آن متمرکز هستند نشت  نشت اطلاعات •

اطلاعات از رایانه کاربران می باشد در صورتی که نشت اطلاعات در حین انتقال و در محل ذخیره 

 .سازی در سرور را مورد توجه قرار نمی دهند

در مورد ویروس ها نکته قابل توجه دیگری وجود دارد و آن اینکه روشی که تمام ویروس ها بعد از آلوده  

 استفاده از پروتکل فایل شیرینگکردن یک سیستم برای انتشار خود در شبکه از آن بهره می گیرند  

(file sharing)  .ویندوز می باشد 

این بدان معناست که اگر در شبکه , یک سیستم دچار ویروس شود تمام شبکه و حتی سرور ها ) مانند 

باج افزار های جدیدی که به سرور های بانک اطلاعاتی حمله میکنند( در معرض  تهدید  ویروس ها واقع 

 می شوند.

استفاده می شود امکان    File Share  پروتکل  از  ویندوزی  های   سیستم   در  فایل  انتقال  برای   از آنجا که

, و همانند بستن پورتهای کامپیوتر ها که در ابتدا اشاره شد بدلیل  غیر فعال کردن آن میسر نمی باشد

ایجاد مانع در روند انتقال اطلاعات غیر قابل اجرا گشته است , در اینجا نیز با وجود پی بردن به اینکه 

است  , بعلت نبودن جایگزین  برای آن  مجبور به   File Sharingتنها راه انتشار ویروس ها در شبکه  

 استفاده از آن بوده و همواره خطر  انتشار ویروس های نا شناخته ما را تهدید می کند. 

 

 

 

 

file:///D:/Help/Site/local/www/Information__leak.html
file:///D:/Help/Site/local/www/Narilam.html
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 دریافت فایل رسان امن  سامانه 

 سامانه جلوگیری از نشت اطلاعات در  
 سامانه جامع رسان 

 
 

بها ویهروس هها و همچنهین موضهوع    USB با توجهه بهه نکهات ارائهه شهده فهوق و همچنهین رابطهه پهورت

  انتقهال  ههای  پهورت  سهایر  همچنهین   و  پهورت  ایهن  دسهت   کامهل ازسرقت اطلاعات ابتدا می بایسهت بطهور  

ن بصهورت فیزیکهی )پلمهب کهردن یها حهذف  تهوا مهی را کهار ایهن کهه باشهید داشهته توجهه شهد، رهها فایل

و یها حتهی بصهورت نهرم افهزاری انجهام داد و البتهه     کردن( یا سخت افهزاری )غیهر فعهال کهردن از بهایوس(

آنچه در انتخاب یکهی از روش ههای ذکهر شهده تعیهین کننهده مهی باشهد درجهه اهمیهت اطلاعهات سهازمان  

 است.

نکته دیگهر اینکهه اینکهار بایهد در سهطح تمهام شهبکه  

 و بدون حتی یک استثناء انجام شود.
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 دریافت فایل رسان امن  سامانه 

بهه سهامانه جهامع رسهان اختصهاص داده و نسهخه سهرور  سپس  مهی بایسهت یهک سهرور را بهر روی شهبکه  

 .رسان را بروی آن نصب کرد

تهها اینجهها سههامانه جههامع رسههان  

کههاملا   فایههل سههرور بعنههوان یههک

بههومی و امههن بهها امکانههات فههوق  

العهههههاده در تعریهههههف سهههههطوح  

دسترسهههی کهههه پیچیهههده تهههرین  

سهههناریو ههههای فایهههل سهههرور را  

 .براحتی اجرا می کند ، قابل بهره برداری می باشد

جهایگزین مناسهبی بهرای   در همین حال ، سامانه جهامع رسهان مهی توانهد بعنهوان یهک سهامانه پیهام رسهان

انواع میل سرور های رایج باشد ،کهه بها پروتکهل بهومی و اختصاصهی خهود از تمهام تهدیهد ههای میهل سهرور  

  .ها در امان می باشد

 

  سهرور  بهه مجهزا مسهیر یهک طریهق از کهه بگیریهد نظهر در را ههایی سیسهتم شهبکه در بایسهت می  اکنون

  گهوییم  مهی  فایهل  پهرداز  خهود ههای سیسهتم آنهها بهه بعهد بهه ایهن از کهه هها سیسهتم ایهن ، شهوند متصل

دارای تمام تجهیزات انتقال فایهل مهی باشهند و البتهه از نظهر سهخت افهزاری ههم حهداقل تجهیهزات را نیهاز  

 .دارند چرا که این سیستم ها جز انتقال فایل هیچ کار دیگری انجام نمی دهند



 

 

 

9 

 

 دریافت فایل رسان امن  سامانه 

 ویندوز فعال می شوند LIVE این سیستم ها نیاز به هارد نداشته و با یک سی دی

 

اطلاعههات بههه یکههی از سیسههتم هههای شههبکه ابتههدا کههاربر مههی بایسههت از طریههق یکههی از سیسههتم  بههرای ورود  

هههای خههود پههرداز فایههل ، نههرم افههزار رسههان را اجههرا کههرده و بعههد از احههراز هویههت بههه فایههل سههرور رسههان  

 .شود  متصل

در حسهاب کهاربری خهود دارد ،   "سهازمان  خهروج  و   ورود"  بنهام  ای  پوشهه   بصهورت پهیش فهرض ههر کهاربر

در سامانه جامع رسهان بهرای اینکهه ههر کهاربری بتوانهد اطلاعهاتی را از رایانهه خهود خهارج کنهد دیگهر حهق  

استفاده از هیچ درگهاه انتقهال فایهل سهخت افهزاری ماننهد انهواع فلهش هها و یهادی وی دی و یها سهی دی و  
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 دریافت فایل رسان امن  سامانه 

ر فعهال  غیه  یها  و  حهذف  کهاربران  رایانهه  روی  از  بایسهت  مهی  تجهیهزات  ایهن  تمهامی  کهه  زیهرا   غیهره را نهدارد

شههوند ، اکنههون کههاربر درصههورت داشههتن مجههوز ورود اطلاعههات کههه مههی بایسههت قههبلا از مههدیر سههامانه اخههذ  

ارسهال کنهد ، بهه ایهن   "ورود و خهروج از سهازمان"کرده باشهد میتوانهد فایهل مهورد نظهر خهود را بهه پوشهه  

ترتیههب بجههای اسههتفاده مسههتقیم از یههک رسههانه ذخیههره سههاز در واقههع از سههرور رسههان بههرای جابجههایی  

 .اطلاعات استفاده می شود

سپس کهاربر از طریهق رایانهه خهود ،نهرم افهزار رسهان را اجهرا کهرده و از حسهاب کهاربری خهود فایهل مهورد  

 .نظر را برداشت می کند

برای خروج اطلاعات نیهز ابتهدا کهاربر پهس از ورود بهه سهامانه از طریهق رایانهه خهود و البتهه در صهورت دارا  

بودن مجوز خروج اطلاعات کهه مهدیر سهامانه آنهرا تعیهین مهی کنهد مهی توانهد اطلاعهات خهود را بهه پوشهه  

منتقهل کنهد، سهپس کهاربر از طریهق یکهی از سیسهتم ههای خهود پهرداز ،اقهدام   "ورود و خروج از سهازمان"

  .به برداشت اطلاعات از آن می کند
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 دریافت فایل رسان امن  سامانه 

 

 

 

 

 

 

 

 

 

همانطور کهه بیهان شهد در واقهع ههر تهراکنش دیتها بهین کهاربر و خهود پهرداز هها از طریهق سهامانه جهامع    

رسان صورت مهی گیهرد کهه ایهن خهود باعهو مهی شهود بهر تمهام ایهن تهراکنش هها کنتهرل داشهت، یعنهی  

  در  و  شههده  گیههری  لاگ   تعیههین حههق ورود و خههروج اطلاعههات و همچنههین تمههام تههراکنش ههها نیههز در سههرور

جهامع رسهان مهی توانهد ببینهد کهه چهه کهاربری    سهامانه  مهدیر  بصهورتیکه  ،  باشهد  مهی  سامانه  مدیر   اختیار

 .در چه روز و ساعتی چه اطلاعاتی را به شبکه وارد یا از آن خارج کرده است

در معماری فوق ، خود پهرداز هها خهط مقهدم دفهاع در برابهر ویهروس هها مهی باشهند ، از آنجها کهه سیسهتم  

های خود پرداز هیچ کاری جز انتقهال فایهل انجهام نمهی دهنهد مهی تهوان ایهن سیسهتم هها را تنهها بها سهی  

وینههدوز را ه انهدازی کهرد در ایههن صهورت ایهن سیسههتم هها هههیچ گهاه بها هههیچ نهوع ویروسههی   LIVE دی

حتی بدون آنتی ویهروس آلهوده نمهی شهوند و از آنجها کهه شهبکه سیسهتم ههای خهود پهرداز ، اولا از شهبکه  
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 دریافت فایل رسان امن  سامانه 

اصلی سازمان جدا می باشهد و ثانیها ایهن سیسهتم هها در دامهین شهبکه سهازمان تعریهف نشهده انهد، امکهان  

 آلوده شدن سیستم های شبکه نیز وجود ندارد .

  فهایلی  انتقهال  سهرویس  ههیچ  از   از آنجا کهه در بخهش شهبکه خهود پردازهها و سهرور سهامانه جهامع رسهان ،

  آن  ،  اسههت  نشههده  تعریههف  سههازمان  شههبکه  دامههین  در  نیههز  رسههان  سههامانه  سههرور  البتههه  و  شههود  نمههی  اسههتفاده

آلودگی و یا انتشار ویهروس نمهی باشهد و در ایهن صهورت نهه تنهها سیسهتم ههای خهود پهرداز   معرض در هم

  .حتی بدون آنتی ویروس آلوده نمی شوند بلکه شبکه نیز از آلودگی ویروس ها در امان خواهد بود

بهالاخره شهاید ویروسهی بتوانهد از یهک خهود پهرداز بهه سهرور راه پیهدا  اما شاید این سئوال پهیش بیایهد کهه 

کرده و البته از آنجا ههم بهه کهل شهبکه  سهرایت کنهد، چهه ترهمینی بهرای عهدم بوقهوع آمهدن ایهن اتفهاق  

  .وجود دارد

در جههواب بایههد بگههوییم کههه ایههن اتفههاق هههیچ گههاه و بهها هههیچ تکنولههولی ممکههن نخواهههد بههود ، البتههه شههاید  

 .تعجب کنید، اما برای درك بهتر این مسئله یک مثال بسیار ملموس برای شما می آوریم

به تعداد کامپیوترهایی کهه در شهبکه جههانی اینترنهت هسهتند فکهر کنیهد و تصهور کنیهد کهه چهه تعهداد از  

این سیستم هها آلهوده بهه ویهروس ههای مختلهف هسهتند ، بهه طهور حهتم بهه عهدد بسهیار بزرگهی خواهیهد  

رسید، خوب حالا شما به این سئوال پاسه  دهیهد آیها ایهن تعهداد از سیسهتم ههای آلهوده مهی تواننهد حتهی  

یک سرور وب را که بطهور طبیعهی تمهام کهاربران اینترنهت بهه تمهام وب سهرور ههای دنیها از طریهق شهبکه  

اینترنت متصل هستند آلوده کنند ، قطعها پاسه  شهما بهه ایهن پرسهش منفهی اسهت ، چهرا کهه اگهر چنهین  

چطههور مههی  اشههند، امهها  ب  افتههادن  کههار  از  حههال  در   چیههزی امکههان داشههت بایههد هههر روز سههرور هههای اینترنتههی

شود که در یک شبکه وقتی یک سیسهتم آلهوده مهی شهود بهه سهرعت تمهام سیسهتم هها و حتهی سهرور هها  
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 دریافت فایل رسان امن  سامانه 

پاسه  در نحهوه برقهراری ارتبهاط  .نیز آلوده می شوند ولی ایهن اتفهاق در شهبکه جههانی اینترنهت نمهی افتهد

 .بین رایانه کاربر و سرور نهفته است

ههیچ بسهتر  کهه  مهی شهود    ایجهاد  DataSocket  بوسهیله  اینترنهتدر  ارتبهاط    همهانطور کهه بیهان گردیهد

 . نمی باشدبالقوه ای برای توزیع ویروس 

در  ارتبههاط را بعهههده دارد و    یقههراربر  وظیفهههامهها در شههبکه هههای محلههی سههرویس فایههل شههیرینگ وینههدوز  

اسههت کهه حتهی بهها وجهود لاگهین نکههردن کهاربر ههم تمههام    وینهدوز  شهیرینگ  فایههل  سهرویسهمهین     واقهع

سیستم ههای شهبکه را بصهورت یکپارچهه بههم متصهل میکنهد و کهار را بهرای انتشهار ویهروس هها در سهطح  

 شبکه آسان میکند.

همانطور که بیهان شهد بعلهت اسهتفاده گسهترده از فایهل شهیرینگ وینهدوز در شهبکه ههای محلهی ویهروس  

 .ها بهترین و راحت ترین ابزار را برای توزیع خود در میان سیستم های شبکه دارند

اکنههون مشههخ  مههی شههود اگههر در یههک شههبکه محلههی بجههای اسههتفاده از فایههل شههیرینگ وینههدوز از یههک  

اسههتفاده شههود , هیچگههاه بسههتری بههرای انتشههار ویههروس    Socketسههامانه انتقههال فایههل مبتنههی  بههر   

 نخواهیم داشت.

مبتنههی بههر    بههومی  سههامانه جههامع رسههان موفههق بههه پیههاده سههازی آن گشههته اولههین فایههل  سههرورآنچههه کههه  

Socket  بههودن از امنیههت و    بههومیبعلههت    ههها,    مههی باشههد کههه عههلاوه بههر حههل مشههکل انتشههار ویههروس

 پایداری بسیار بالای بر خوردار می باشد.

 


